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用于云存储的安全容错编码 
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摘  要：针对当前基于 RC 编码的容错技术的安全缺陷，提出了一种安全编码——SRCS 编码，以保证在云计算

以及云存储这种高度开放环境下，存储系统容错过程中数据的安全性。该编码将门限体制引入到了传统的 RC编

码当中，利用基于公钥的门限体制保护编码矩阵，在确保基于传统 RC编码的容错技术高效、低冗余优势的前提

下，解决了其在开放环境下编码矩阵存在的安全问题。最后利用判定性 BDHE假设，在部分适应性攻击模型下证

明了 SRCS编码的安全性。 

关键词：RC编码；容错技术；云计算；云存储；基于公钥的门限体制；判定性 BDHE假设 

中图分类号：TP309.3                 文献标识码：A               文章编号：1000-436X(2014)03-0109-07 

Secure fault-tolerant code for cloud storage 

TAN Peng-xu

1
, CHEN Yue

1
, LAN Ju-long

2
, JIA Hong-yong

1
 

(1. Institute of Cyberspace Security PLA Information Engineering University, Zhengzhou 450004, China; 

2. National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: A secure regenerating code, called SRCS was proposed to solve the security problem during the process of the 

fault-tolerant of storage systems, especially the storage system in an extremely open environment such as cloud comput-

ing and cloud storage. SRCS achieves the security of the encoding matrix in the regenerating code using the threshold 

public-key encryption with low redundancy and high efficiency. It is proven that SRCS is secure in the semi-adaptive 

model using decisional BDHE assumption. 
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1  引言 

伴随着云计算的高速发展，云存储技术得到了

广泛的关注。云存储（cloud storage）这个概念一经

提出，就得到了众多厂商的支持和关注。Amazon

依据自身的云服务平台推出了 Elastic Compute 

Cloud（EC2，弹性计算云）云存储产品，旨在为用

户提供互联网服务形式同时提供更强的存储和计

算功能。内容分发网络服务提供商 CDNetworks 和

业界著名的云存储平台服务商Nirvanix发布了一项

新的合作，并宣布结成战略伙伴关系，以提供业界

目前唯一的云存储和内容传送服务集成平台。除此

之外，Google 推出了 GFS（Google file system），

EMC推出了 Atoms。作为一种服务，云存储需要向

用户提供可靠、高效的大规模数据服务，并且有服

务运营商保证数据的安全性以及可用性。但是，IBM

公司的一份报告[1]指出，在 IBM公司的云数据中心

内，每个 Map-Reduce 过程中至少有 5 个存储节点

意外失效；在一个拥有 4 000个节点的数据服务站中，

平均每 6 h就会有一块存储硬盘失效。除了 IBM公司

外，Amazon的 S3系统以及 Google的 Google Docs

都出现过由于存储节点失效而造成的系统崩溃事

件，给数以千计的企业用户和个人用户造成了不可

挽回的损失。由此可以看出，云存储系统的可靠性

是制约其发展的关键，而数据容错技术则是实现云

存储系统可靠性的关键。 
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与大多数的分布式存储系统相同，当前云存储

中也存在有 2种类型的容错：基于副本的容错技术

和基于存储冗余的容错技术。后者中最具代表性的

技术便是基于纠删码（erasure code）的容错技术。

在文献[2]中已经论证了在存储容量和存储代价方

面，基于纠删码的容错技术比基于副本的容错技术

更加具备优势。然而其问题却在于基于纠删码的容

错技术在容错修复时需要较大的带宽消耗。Dimakis

领导的研究小组基于纠删码提出了 RC(regenerating 

code)

[3～5]，与纠删码相比 RC 极大地降低了修复时

所需的网络带宽。Hu[6,7]，Shum[8,9]
 以及Kermarrec

[10]

优化了 RC 的构造模型进一步降低了网络带宽消

耗。Li等人[11]则优化了 RC的修复模式，在保证修

复效率的前提下降低了网络带宽消耗。 

上述编码都单纯地从容错修复的角度出发来

进行设计，而没有考虑到容错过程中的安全问题。

然而，在目前复杂的网络环境中，充斥着网络攻击，

整个系统在容错过程中的安全性也是不得不考虑

的问题。目前已经有学者开始着手这方面的研究，

Gkantsidis

[12]提出了一种针对 P2P 模式文件存储系

统的安全编码，它将可能出现的数据篡改问题考虑

到容错过程当中，提出了数据节点之间的相互认证

以保证数据的安全性；Li

[13]通过实验分析讨论了如

何通过网络编码实现分布式存储中数据的安全性以

及存储效率的问题；Lin

[14]在 Dimakis 前期研究[15]

的基础上提出了一种安全的 MDS 编码，利用了门

限加密的思想，只有一定数量的密钥服务器同时保

证接收者的安全性，数据才得以恢复。Gkantsidis

的方法由于在构建安全框架时依赖于 P2P 模式的

网络结构，因而存在应用场景的局限；Li只是对

其所设想的方案进行了理论分析和实验，并没有

给出切实的实现方案；Lin 设计的方案则由于编

码本身的问题和其所采用的将多个文件进行混合

编码的方式，存在有一定的概率不能对存储数据

进行解码，而且其在构建门限加密算法时，其安

全模型较为简单，这使其只能够抵抗选择明文攻

击，安全性较弱[16]。 

本文旨在提出一种基于 RC 思想的、高安全性

的、可用于云存储系统的容错编码存储技术：部分

适应性安全RC（SRCS, secure regenerating code with 

semi-adaptive）编码。本文所提的编码存储技术利

用了门限体制，只有同时获取大于等于 t 个子密钥

的存储节点才能够参与到系统的容错服务中，极大

地降低了利用非法节点，通过串谋获取数据，对存

储数据进行污染进而攻击系统的可能性，而且

SRCS 可以抵御部分适应性攻击，具备了较强的安

全性；编码构造的理论基础是基于 RC 的，继承了

RC 存储冗余小、节点恢复效率高、节点恢复所需

网络总带宽较小的特点。 

2  预备知识 

2.1  RC 

RC 采用了网络信息流图模型对存储系统修复

进行建模。其假设源将数据编码存储到 n个存储节

点当中，当拥有大于等于 k个节点可用时，即可对

数据进行恢复。当节点失效时，系统会从 d（ d k≥ ）

个节点中获取数据用以重建节点。 

依据文献[17]中的假设，令消息矩阵M为 d d×
对称矩阵，编码矩阵Ψ 为 n d× 矩阵，表示为：

[ ]=Ψ Φ   ∆ ，其中Φ和 ∆分别为 n k× 和 ( )n d k× −
矩阵，且满足Ψ 中的任意 d行是线性无关的，Φ中

的任意 k行是线性无关的。那么，编码后的存储矩

阵为 n d× 矩阵 = ×C Ψ M 。令 t

f

ψ (

t

f

ψ 为
f

ψ 的转置)

表示失效节点 f在编码矩阵Ψ 对应的行，那么其所

存储的 d 个元素可以为向量 t

f

ψ M 。被恢复的新节

点将随机连接 d个可用节点以获取数据，这 d个节
点被表示为{ | 1, , }

j

h j d= … ，且每个节点向新节点

传输的数据为 t

i

h f

ψ Mψ 。因而，新节点能够获取 d

个元素，这些元素可以被表示为
repair f

Ψ Mψ ，其中，

1

2

t

t

repair

t

d

h

h

h

ψ
ψ

ψ

 
 
 =  
 
  

Ψ

〓
。 

repair

Ψ 必须为 d d× 可逆矩阵，以保证新节点能

够通过左乘 1

repair

−
Ψ 获得

f

Mψ 。又因为M为对称矩阵，

所以 t t

( )

f f

=Mψ ψ M，从而在新节点可以恢复失效

节点中所存储的数据。 

2.2  双线性配对假设 

本文所提方案的安全性是建立在判定性 BDHE

假设上的。将在群 G上的判定性 BDHE假设定义

如下。 

定义 1  判定性 BDHE假设[18]。令G和
T

G 为 2

个素数 p阶群，e为双线性映射：
T

G G G× → ，g为

群G 的生成元。令 β ，
p

γ ← Z ， {0,1}b ← 。如果
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0b = ，令
1

( , )

n

Z e g g

β γ+

= ；否则令
T

Z G← 。那么该

问题的实例由 

 { , } { : [0, ] [ 2,2 ]}

i

g Z g i n n n

γ β ∈ +∪ ∪  

组成。该问题的难题是猜测 b。令攻击者为 A，若 A

能够得到 b，则认为攻击成功。将 A获取的 b的优

势定义为
,

1

AdvBDHE ( ) [   ]

2

A n

Pr A winsλ = − 。判定

性 BDHE 假设为对于任意概率多项式时间内的攻

击者 A，其优势是可忽略的。 

2.3  基于双线性配对的门限理论简述 

令G为素数 p的有限循环群，g为群G的生成

元。基于双线性配对的门限机制中，分享者拥有秘

密 x

g ，以及 11

, ,

t

aa

g g

−… ，t 个共享者可以利用分享

者分发给他们的分享秘密重建秘密 x

g 。令随机选取

的多项式为 

 

1

1 1

mod

( )

t

t

x a a p

F g

α αα
−

−+ + += …
 

分享者分发给共享者的秘密为 

 

1

11

( )

( ) ( ) ( )

t

t

aa

f k x k k

F k g g g g

−
−= = …  

任意 t个共享者可以利用式 

 (0) ( )

l k

l

l k

k k l A

x

x

k A k A

F F kg g

λ
≠

−∈

∈ ∈
= ∏= =∏ ∏  

获取秘密 x

g 。 

3  部分适应性安全 RC(SRCS)编码 

3.1  SRCS系统模型 

图 1 为存储系统模型示意。SRCS 的存储系统

主要由 2组服务器组成，一组为存储服务器，用以

存储经过编码的数据片段，称为存储节点，用 H

i

 

(1 i n≤ ≤ )表示，其中 H

F

代表在存储过程中失效的

存储节点，H

R

代表用以恢复 H

F

失效的存储节点；

一组为密钥服务器，用以存储和分发算法中所需要

的密钥，用 K

i

 (1 i m≤ ≤ )表示。 

用以实现安全编码的数据所有者密钥为(upk，

usk)，其中 usk

upk g= 为数据所有者的公钥，usk 为

数据所有者的私钥。令 G为素数 p阶有限循环群，
g 为群 G 的生成元，随机选取多项式 ( )f α ，利用

门限思想生成 usk 的密钥片段并分散存储于密钥服

务器中，且可以利用大于等于 t 个密钥片段获取
usk。同时定义

T

G 也为 p 阶有限循环群， :e G ×  

T

G G→ 为高效不退化双线性配对。 

 

图 1  存储系统模型 

在对数据进行编码存储时，存储系统将数据构

造为消息矩阵 M，并利用 upk 和编码矩阵Ψ 对 M

进行编码，并获取 n 个数据片段，并分别存储于 n

个存储节点。当存储节点 H

F

失效时，新的存储节

点H

R

需要先从大于等于 t个密钥服务器中获取密钥

片段，并得到 usk 的相关信息。最后存储系统利用
usk 和恢复矩阵

repair

Ψ 以及消息矩阵获取 H

F

中存储

的数据片段。图 1 中粗实线为数据块分散存储过

程，粗虚线为密钥共享过程，细实线为恢复节点从

d 个存储服务器获取数据的过程，细虚线为恢复节

点从 v t≥ 个密钥服务器获取共享秘密的过程。 

3.2  SRCS流程 

SRCS的安全性是建立在确定性 BDHE假设的

基础上的，下面为具体步骤。 

Step1  系统初始化。 

1) 密钥系统安全参数生成 

令 PairGen为参数生成算法，其输入为安全参
数 1

λ ，输出为四元组 ( , , , )

T

p G G eδ = 。随机选取

1

, ,

m

h h G∈… ，令系统安全参数为
1

( , , , ,g hπ δ= …  

, , )

m

h t m 。 

2) 密钥系统公私钥生成 

随机选择
1

, ,

m p

x x Z∈… ，和 1t − 阶多项式

[ ]

p

f Z α∈ ，且 (0)f x= ，计算 

 ( , )

x

X e g g=  

令系统公钥为 
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 MPK X=  

系统私钥为 

 ,MSK x f=  

3) 密钥服务器系统构建。系统为每个密钥服务
器生成一对公私钥 ( , )

i i

kpk kdk ，假设多项式 f为 

 

1

1 1

( ) mod

t

t

f x a a pα α α −
−= + + +…  

计算 ( )f i

i

S g= ，随机选取
i p

r Z∈ ，令第 i 个密

钥服务器的公钥 kpk

i

为 i，私钥 kdk

i

为 

 

( )

1 1 1

( , , , , , , , )

i i i i i i

r r r r r r

f i

i i i m

g h h g h h h

−
− +… …  

Step2  数据编码存储过程。 

编码存储过程分为 2个部分，第一部分为存储

服务器存储编码数据的过程，第二部分为密钥服务

器分散存储编码密钥的过程。 

1) 存储服务器存储过程 

令 { }*

: 0,1H G→ 为 Hash算法， ( )

ID

h H M= ，

将编码后的数据表示为 C，存储在第 i 个存储服务

器中的数据表示为 C

i

，则有 

  

ID ID

( , , )

( , , ( ) ( , ))

r r

C A B

g h e upk h

β=
= × ⋅Ψ M

 

     

t t

t t

ID ID

( , , , ) ( , , , )

( , , ( ) ( , ), )

i i i i i i

r r

i i

C A B A B

g h e upk h

β β= =

= × ⋅

ψ ψ

ψ M ψ

 

其中，
p

r Z∈ ，令 t

i i

= ×M ψ M。 

2) usk共享过程 

令 R代表共享 usk的密钥服务器集合。随机选
取

p

Zγ ∈ ，系统计算 

 

1 2 1 2

( , ) : , ( )

k

j R

Hdr c c c g c h

γ γ

∈

= = = ∏  

令 ( , )

x

usk e g g

γ= ，系统生成 ,Hdr usk ，并将

,R Hdr 发送给共享密钥服务器。 

对于密钥服务器 i R∈ ，其可以使用所得到的
Hdr和 kdk

i

来计算
i

σ ，为 

( )

1 2

{ }

, ( , )

i i i

r r r

f i

i j

j R i

e g h h c e g c

−

∈

 

 

 

∏  

 

( )

( )

, ,

( , )

i

i

r

r

f i

j j

j R j R

f i

i

e g h g e g h

e g g

γ
γ

γ σ

−

∈ ∈

   

   

   =
   

   

   

   

= =

∏ ∏
 

其所存储的共享秘密为
ID ID

( , )

i

i

h h

σξ = 。 

Step3  失效节点恢复过程。 

令失效节点中存储的内容为 t

ID

( (

r

f f

C g ,h ,= ×ψ  

t

ID

) ( ), )

r

f

e upk,h⋅M ψ ，恢复节点表示为 H

R

，H
R

从大

于等于 t个密钥服务器中获取
j

i

ξ ，其中，
1 2

i i≠ ≠ ≠…  

t

i ，并令集合
1

{ , , }

t

S i i= … ，并从 d个存储服务器中

获取 C

j

，其中
1 2 d

j j j≠ ≠ ≠… ，从而有 

 

( )

( )

(0)

( ( , ) )

ID ID ID

( , )

( , )

ID ID

( , )

ID

f i

i i

i

i S i S

f i γ

i

f

i S

x

e g g

usk

e g g

e g g

e g g

h h h

h h

h

λ λγ

λ
γ

γ

σ
∈ ∈

∈

∏ ∏

∏

= =

= =

=

 

其中，
j i

i

j S

j

j i

λ ≠

∈
= −∏ 为拉格朗日系数。 

 

ID ID

( , )

( , ) ( , )

r

f f

f

usk r usk

B M e upk h

M

e A h e g h

= =  

 

1

t t t

repair

[ , , ]

d

j j

=Ψ ψ ψ…  

 

1 t

repair

( )

R f

M M

−= Ψ  

H

R

中存储的数据为 t

ID

( ( )

r

R f R

C g ,h ,= × ⋅ψ M  

( ,e upk

t

ID

) )

r

f

h ,ψ 。 

4  分析 

4.1  安全性分析 

在 SRCS中，用户的数据实际上被封装了 2次，

第一次是利用编码的方法将数据编码为一个 n d×
矩阵，第二次是利用用户的私钥将矩阵加密，并将

用户私钥共享给密钥服务器用以容错修复。系统若

需要对某一节点进行恢复，新节点必须能够从共享

密钥服务器上获取足够多的信息才能够获取用户

私钥，从而获取消息恢复节点。这就极大降低了攻

击者利用新节点并串谋部分密钥服务器获取存储

信息的可能。由此可见，SRCS 的安全性是建立在

基于门限的密码体制安全性的基础上，为了证明

SRCS 的安全性，将针对系统中的门限体制构建如

下攻击游戏。 

定义 2  部分适应性攻击。假设存在使用 SRCS

的存储系统 T，其密钥服务器集合为 K。攻击者在

系统构造之前已经控制了一个密钥服务器集合
Kζ ⊂ 。攻击过程中，攻击者可以询问任意服务器

k K∈ 且 k ζ∉ 的解密密钥，并可以询问 1t − 次服务
器 k ζ∈ 的解密密钥。攻击者任意选取服务器集合

θ ζ⊂ 中的密文发起挑战。 

由定义 1可以看出，部分适应性攻击的攻击强
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度低于适应性攻击，却要高于静态攻击，因为攻击
者可以适应性地选择集合ζ 。 

部分适应性攻击游戏：假定算法 B是攻击者 A

用来打破判定性 BDHE 假设的实例，进而攻击

SRCS的算法。B将被提供一个判定性 BDHE假设

的挑战。利用该挑战，B 可以模拟系统参数、系统

公钥、A控制的密钥服务器的解密密钥以及 A询问

获得的密文。A 无法区分出模拟数据与真实数据的

区别，也无法获知其正与模拟器进行交互。B 使用

A 的猜测来解决判定性 BDHE 假设。因为判定性

BDHE假设是正确的，所以不存在算法 B，而 A也

就不可能实现对 SRCS 中加密体系的攻击，SRCS

是安全的。 

初始化：B 获取包含有 g

γ 、Z 以及集合{ :

i

g

β
 

[0, ] [ 2,2 ]}i n n n∈ ∪ + 的 BDHE挑战实例。攻击者 A

可以控制一个密钥服务器集合 R

′。A可以得到系统
参数、系统公钥、集合 R

′以外的被攻击密钥服务器
的解密密钥以及最多 1t − 个集合 R

′内密钥服务器
的解密密钥。A 可以随时发起对上述内容的询问，

B 按照统一的方式回应询问。B 输出系统参数
( )

1

, , , , , ,

n

g h h t nπ δ= … 。 

公钥模拟： B可以通过计算获取系统公钥 X，

密钥服务器的公钥为其序号 i。 

被攻击服务器解密密钥模拟：B 构建多项式
( )f α ，并随机选取一个拥有 1t − 个密钥服务器子集

A R

∗ ′⊆ 。B计算密钥服务器 i A

∗∈ 的解密密钥。如

果攻击者询问集合 R A

∗′ 中服务器的解密密钥，B

将会返回失败消息表示其无法获知。同时 B可利用

BDHE 挑战实例计算获得密钥服务器 i R

′∉ 的解密

密钥。 

挑战：A选择攻击服务器集合 R R

∗ ′⊂ 。B计算
,Hdr sk ，并将 ,Hdr sk 发送给 A。 

猜测：A输出b

′，B接收b

′并将其发送给 BDHE

挑战者。 

根据上述游戏可以得到如下定理。 

定理 1  如果部分适应性攻击者 A 在τ 时间内
拥有优势ε来打破判定性 BDHE假设，那么一定存在

算法 B 能够在τ ′时间内拥有优势 ε ′来打破判定性

BDHE假设。其中，
1

1

t

n

C

ε ε−
′≥ ，

pair

(1)Oτ τ τ′ + +≤  

2

Exp

( )O n τ ，
pair

τ 代表配对运算的消耗，
Exp

τ 代表求

幂运算的时间复杂度。 

证明  第 1阶段：初始化。B收到包含有 g

γ 、

Z以及集合{ : [0, ] [ 2,2 ]}

i

g i n n n

β ∈ +∪ 的BDHE挑战

实例。攻击者 A 可以控制一个密钥服务器集合
[1, ]R n

′ ⊆ 。A 可以得到系统参数、系统公钥、集合

R

′以外的被攻击密钥服务器的解密密钥以及最多

1t − 个集合 R

′内密钥服务器的解密密钥。A 可以随

时发起对上述内容的询问，B 按照统一的方式回应

询问。B 生成
0

, ,

n p

y y Z←… ，令 ( )i

y

i

h g i R

′= ∈ ，

( )[1, ]

i

i

y

i

h g i n R

β+ ′= ∈ 。B 输出系统参数 ( , ,gπ δ=  

1

, ,h … , , )

n

h t n 。 

第 2阶段：公钥模拟。定义 1

0

n

x y β += ，B无法

获得 x。B 可以通过计算 0

( , ) ( , )

n

y

x

X e g g e g g

β β= =

获取系统公钥 X，密钥服务器的公钥为其序号 i。 

第 3阶段：被攻击服务器解密密钥模拟。B 构

建多项式 

 

1

1 1

( ) mod

t

t

f x a a pα α α −
−= + + +…  (1) 

其中，
1 1

, , ,

t p

x a a Z− ∈… 。B 随机选取一个拥有 1t − 密

钥服务器子集 A R

∗ ′⊆ 。对任意 k A

∗∈ ，B随机选取

k p

S Z∈ ，并令 ( )

k

f k S= ， (0)f x= 。依据拉格朗日

插值公式， ( )f α 可表示为 

{0}

{0}

( ) ( )

         = ( )

l k

k A

l A

l k

k A

l A l A

l

f f k

l k

l l

x f k

l k l k

αα

α α α

∗ ∗

∗∗ ∗

≠

∈ ∈

≠

∈∈ ∈

 −=
 

 −
 

 − −+
 −
 

∑ ∏

∑∏ ∏

∪

∪

 

(2)

 

再令 

 ( ) ( )

l A

l

f x f

l

αα α
∗∈

− ′= +∏  (3) 

其中， 

( ) ( )

l k

k A

l A

l

f f k

k l k

α αα
∗ ∗

≠

∈ ∈

 −′ =
 −
 

∑ ∏  

B 随机选取
i p

r Z∈ ，可计算密钥服务器 i A

∗∈ 的

解密密钥 kdk

i

为 

 

( )

1 1 1

( , , , , , , , )

i i i i i i

r r r r r rf i

i i i n

g h h g h h h

−
− +… …  (4) 

如果攻击者询问集合 R A

∗′ 中服务器的解密密

钥，B 将会返回失败消息表示其无法获知，该事件

发生的概率为
1 1

1 1

t t

n

R

C C

− −
′

≥ 。 

为了计算密钥服务器 i R

′∉ 的解密密钥 kdk

i

，B
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随机选取
i p

z Z← ，令 ( )1

0

n i

i i

l A

l i

r z y

l

β
∗

+ −

∈

−= −∏ 。那

么 

 

,0 ,

( )

,0 , ,

( , , ) :  

, , ( )

i i i

i i i n

r r r

f i

i i i i i j j

kdk d d

d g d g h d h j i

−

=

= = = ∀ ≠

…
 

可以看出，上述元素都可以利用 BDHE挑战实

例和式(3)计算获得。其中， 

 

( ) ( )

( ) ( ) ( )

1 1

0 0

1

1

0

0

1

0

( )

,

( )

( )

( ( ) ) ( )

i

n n i

i

l A l A

n

n i

ii

l A i

l A

n i i i

i i

l A

r

f i

i i i

l i l i

y f i z y

l l

i

l i

l i

y f i

z y

l

y

l

l i

y z y z f i

l

d g h

g h

g g

g

β β

β β
β

β β

+ + −

∗ ∗∈ ∈

+ + −
∗∈ ∗∈

+ −

∗∈

− −′+ −

− −′+ −
+

− ′− +

=

∏ ∏
=

∏ ∏
=

∏
=

 

因此 B 可以回应所有 A 针对 i R

′∉ 的服务器解

密密钥的询问。 

第 4阶段：挑战。A选择攻击服务器集合 R

∗ ⊂  

R

′。B 计算 

 

1 2 1 2

( , ) : ,

j

j R

Hdr c c c g c h

γ

γ

∗∈

 

= = =
 

 

 

∏ ， 0

y

sk Z←  

并将 ,Hdr sk 发送给 A。 

B 可以利用给定的 BDHE 实例来计算 Hdr 和

sk。其中 c

1

和 sk 可以直接从实例中获取。对所有

i R

∗∈ ，B 可以获取 log ( )

g i

h ，所以可得 

 ( )
2

j

j

j R

y

y

j

j R j R

c h g g

γ γ

γ
∗∈

∗ ∗∈ ∈

   

∑= = =
   

   

   

∏ ∏  

第 5阶段：猜测。A输出b

′，B接收b

′并将其

发送给 BDHE挑战者。 

假设B在部分适应性攻击游戏中不存在返回失

败消息的情况。当 0b = 时，有 ( )
1

,

n

Z e g g

β γ+

= ，

( )0

,

x

y

sk Z e g g

γ= = ， 1

0

n

x y β += ，所以此时挑战为

一个在 γ 下的有效密文，当 1b = 时，攻击者获得

,Hdr sk ，对于随机数 γ ，Hdr 是有效的，又因为

Z 为
T

G 上的随机数，所以 0

y

sk Z= 为
T

G 上的均匀的

随机元素。以此可以看出，B对于判定性 BDHE假设

的优势等同于攻击者A攻破SRCS中构建的门限密码

体制的优势。由此可得，B的优势为
1

1

t

n

C

ε ε−
′≥ 。 

B 的额外消耗在于需要对 A 的询问进行应答，

在第 1 阶段 B 需要在 G 内进行 1n + 次幂运算；在

第 2 阶段 B 计算 ( , )

n

e g g

β β ，需要 1 次幂运算和 1

次配对运算；在第 3阶段，B 的主要运算消耗最多
为 ( )( ) ( )( ) ( )1 2 1   1t n n t n t t n− + + − + + ≤ ≤ 次幂

运算；第 4阶段 B 需要在 G 内进行 1次幂运算来

计算挑战密文。所以 B 得时间复杂度为τ τ′ +≤  

2

pair Exp

(1) ( )O O nτ τ+ 。 

4.2  存储开耗分析 

为了便于分析，将 G 和 G

T

中元素的比特长度

分别定义为 l

1

和 l

2

。由于在密钥服务器中仅仅保存

共享秘密
ID ID

( , )

i

usk

i

h hξ = ，其中，
ID

h G∈ ，所以可

得每一个密钥服务器中的存储消耗为 2l

1

 bit。假设
存在1 bit消息，其在存储服务器中存储的数据为

i

C =  

t

( , , , )

i i i

A Bβ ψ ，其中 ,

i

A Gβ ∈ ，
i T

B G∈ ，所以 1 bit

消息在每一个存储服务器上的存储消耗为
1

2l d+ ×  

2

lb ( 1)p l× +   bit。 

5  结束语 

本文提出了一种安全的 RC 编码——SRCS 编

码，它将基于公钥的门限体制与 RC编码相结合，在

保证了原有 RC 编码特性的基础上确保了容错过程

中的安全性，解决了目前的 RC 编码中存在的安全

问题，通过证明可以看出，SRCS 可以抵抗部分适

应性选择密文攻击。在下一步工作中将主要解决如

何实现抵抗适应性选择密文攻击的问题，进一步提

高编码的安全性。 
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